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UJ KORSZAKOT NYIT-E A MESTERSEGES INTELLIGENCIA
A DEZINFORMACIOBAN?

Az MI szerepének értelmezése a dezinformdacios lanc
mint uj elméleti keret segitségével

Pintér Robert”

1. Bevezetés

1.1. Hihetiink-e a fiiliinknek és a szemiinknek?

A World Economic Forum 2024-es globalis kockazati jelentése szerint a mesterséges
intelligencia (MI) altal generalt dezinformaciot és félretajékoztatast (misinformation)
tartottak az emberek a masodik legfontosabb olyan tényezonek, ami vilagméretii val-
saghelyzetet idézhet el6 a kdvetkezo két évben. Els6 helyre a szélsdséges iddjarast, har-
madikra pedig a tarsadalmi €s/vagy politikai polarizaciot tették a kutatasban részt ve-
vok." Arrdl, hogy mit jelenthet egy ilyen dezinformacio okozta valsaghelyzet, Martin
Ford mar 2022-ben érzékletesen irt az MI-rél szo6l6 konyvében: képzeljiik el, hogy két
nappal az amerikai elndkvalasztas eldtt kiszivarog egy valddinak tiiné generalt hang-
felvétel az egyik jeldltrdl, amiben nevetve magyarazza, hogy mindig is fajgylolo volt:

»[m]ikozben a felvételtdl felrobban az internet, és a televizidcsatornak is ujra
meg ujra leadjak, a kozosségi média vilagaban eluralkodik a kaosz ¢és a fel-
haborodas. A politikus adaz harcok aran jutott el a jeldlésig, és feldithodott
ellenfelei most a visszalépését kovetelik.”
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Sokan attol tartottak, hogy a 2024-es, vilagszerte nagyjabol 2 milliard embert és 60
orszagot érintd valasztasokon a mesterséges intelligencia segitségével generalt dezinfor-
macio a fentihez hasonlé modon érdemben befolyasolhatja majd a szavazoi dontéseket és
ezzel aldassa a demokratikus miikddést.> Az amerikai kongresszus 2023-ban térvényja-
vaslatot is el6terjesztett, amely eldirja az MI altal generalt tartalmak egyértelmii jelolését
a politikai hirdetésekben.* Ennek hatasara a Meta (a Facebook anyavallalata) és mas plat-
formok is kételezévé tették az MI-vel készitett vagy modositott tartalmak megjeldlését.
Az intézkedések a dezinformacio veszélyeire reagaltak, kiilonosen a deepfake’ és a sze-
mélyre szabott politikai hirdetések kapcsan.® A Pew Research Centre 2024 augusztusi fel-
mérése szerint az amerikaiak 39%-a aggodott az MI valasztasokra gyakorolt potenciali-
san karos hatasai miatt, ami mind a két politikai oldal szavazodira egyarant jellemzd volt.”

Egy-két, nagyobb hirverést keltd esetet leszamitva® azonban az MI altal generalt tar-
talmak felhasznalasa szerencsére joval alatta maradt a varakozasoknak és nem igazolta
az elézetes félelmeket. A romaniai elndkvalasztas megsemmisitett elsd fordulojanak
kivételével mindenhol rendben lezajlottak a 2024-es valasztasok. Egyébként a roma-
niai esetben sem az MI-vel generalt tartalmak okoztak a problémat, hanem a 2008-as
Obama kampany 6ta’ politikai kommunikacios szempontb6l immar hagyomanyosnak
tekinthetd kozosségimédia-platformok hasznalata, elsésorban a TikTok-on zajlé dssze-
hangolt dezinformacios kampany.'

Ennek ellenére a generativ MI-vel kapcsolatos félelmek tovabbra is meghatarozoak
¢és az aggodalmak eljutnak a nagyk6zonséghez is, mivel olyan, széles kdrben ismert
szakemberek is fenntartasuknak adnak hangot, akikre vilagszerte odafigyelnek. Sir
Tim Berners-Lee, a WWW atyja egy interjuban kijelentette, hogy ,,sokkold, mérgez6
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algoritmusok” miikédnek a kozdsségi médiaban és a megoldas a programozok kezé-
ben van. Szerinte a vilaghalo ,,a dezinformacio, a polarizacio és a vallalati visszaélés
jatszoterévé valtozik™!" Az izraeli sztartorténész, Yuval Noah Harari szerint az MI
a demokraciahoz sziikséges tarsadalmi szintli parbeszédet lehetetleniti el. Szerinte a
demokratikus berendezkedés mindaddig kisebb kdzosségekre (torzsekre, varosalla-
mokra) szoritkozott, amig nem volt meg a technologiai lehetdsége a tarsadalmi szinti
parbeszédnek (vagyis a sajtdo megjelenése eldtt). A modern demokracia alapja a parbe-
széd, ha ez az M1 miatt ellehetetleniil, az a demokracia végét jelentheti.'?

A dezinformaci6 és az MI kapcsolata nem csak kiilf6ldon, hanem Magyarorszagon is
széles tudomanyos érdeklodésre tart szamot. Nemrégiben példaul konferenciat is szen-
teltek a témanak.® A Mérték Médiaclemz6 Miihely 2023-ban dezinformaciorol szolo
tanulmanygyijteményt adott ki.* Aczél Petra és Veszelszki Agnes szerkesztésében a
deepfake-r6l jelent meg konyv szamos szerz6 kozremitkodésével.” Kreko Péter dsszees-
kiivés elméletekrdl és dezinformaciorol szol6 konyve pedig tobb kiadast is megért, ami a
téma iranti szélesebb, laikus kozonség érdeklddését is jol mutatja.'® Kreko és munkatar-
sai Dezinformacio és Mesterséges Intelligencia Kutatocsoport néven 6nalld kutatdcso-
portot is felallitottak a téma pszichologiai vetiileteinek vizsgalatara az ELTE-n."

Az Ml-vel kapcsolatos aggodalmak a generativ MI, elsdsorban a ChatGPT 2022
végi berobbanasaval és hasznalatanak széles korben valo elterjedésével erésddtek fel. A
deepfake tartalmak kapcsan egyre gyakrabban hangoztatott allitas, hogy ezentul ‘nem
hihetiink a szemiinknek és a fiiliinknek’,'® ami egyuttal azt is sugallja, hogy 1j korszakot
hoz az MI a dezinformacioban. Jelen tanulmanyomban azt vizsgalom meg, hogy az MI
milyen szerepet jatszik a dezinformacioban és vajon tényleg 0j korszakot jelenthet-e.”
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Az egészen biztos, hogy sok mindenre képes a generativ M1, ami korabban nem volt
lehetséges, legfeljebb csak nagy koltségek és eréforrasok mozgositasa révén. A generativ
MI alkalmas szdvegek, képek, mozgoképek és hangfelvételek 1étrehozasara és modosi-
tasara. Ez a képesség az utobbi években barki szamara hozzaférhetévé valt az interneten
elérheté generativ MI eszkozok (els6sorban a ChatGPT, illetve az olyan képgenerald
alkalmazasok, mint a DALL-E vagy a Midjourney és példaul az ElevenLabs fémjelez-
te hanggeneral6 szolgaltatasok) elterjedésével. Csakhogy a technologia képességének
megvaltozasa miatt onmagaban még nem feltétleniil kdszont be 1) éra a dezinformacio-
ban. Hiszen elsésorban nem azért nem csapjuk be egymast, mert ne lennénk képesek ra
(vagyis korabban ne lettek volna meg az eszkozeink hozza), hanem mert a viselkedési
normak kdolcsonds betartasa és a bizalom az alapja az emberi tarsadalmak mikodésé-
nek. A kérdés — 0j korszakot hoz-e az MI a dezinformacioban — vizsgalata tehat elssor-
ban nem az MI képességeirdl szol, hanem azok emberi felhasznalasarol, illetve ennek
kovetkeztében a minket koriilvevd vilag miikodésének esetleges megvaltozasarol.

1.2. A dezinformacié fogalma és a dezinformacios lanc

ey

galmat. ,,Az Eurépai Bizottsag Alhir- és Online Dezinformacios Csoportjanak 2018-as
definicidja szerint a dezinformacio olyan »hamis, pontatlan vagy félrevezetd informacio,
amelyet a nyilvanossagnak valo karokozas vagy a profitszerzés szandékaval terveznek
meg, mutatnak be és terjesztenck«.”?’ Meglatasom szerint ugyanis, mint latni fogjuk, a
motivaciok ennél joval tagabbak lehetnek, mikézben nem minden dezinformaciot szan-
nak a széles nyilvanossagnak — gondoljunk csak az unokazos csalasokra. Az én értel-
mezésemben a dezinformacio olyan informacio, amit fiiggetlentiil valosagtartalmanak
mértékétdl, a terjesztés formajatol, kozlésének modjatol, cimzettjétdl, befogadasatol és
ténylegesen elért hatasatol, azzal a céllal hoz létre valaki, hogy azt szandékosan félreve-
zetésre hasznalja. igy nem csak a hirek esnek bele ebbe a fogalomba, ez alapjan keriilom
is az ‘alhir’ mint kifejezés altalanos hasznalatat, miutan az tulsagosan lesziikit. De
a Barts Livia altal meghatarozott dezinformacié meghatarozast — ,,[d]ezinformaciorol
akkor beszéliink, amikor hamis vagy megtévesztd informaciot osztanak meg tudatosan,
hogy kart okozzanak™' — sem tartom teljesen elfogadhatonak. Ugyanis, mint latni fog-
juk, a dezinformacioé mogott sokkal szinesebb motivaciokat talalni, mint pusztan a kar-
okozas, igy a dezinformacio jelentds részét kizarnank a vizsgalodasbol, ha elfogadnank
ezt a meghatarozast. A legkdzelebb Z. Karvalics Laszlé megkozelitése all hozzam: ,,~
szandékosan felépitett megtéveszto, félrevezetd tartalom; a valdosagnak a kiado szamara
elonyos értelmezése vagy meghamisitasa, amelyet a befogad6 szamara megalapozott és
ellenérzott informacioként talalnak, és a hatas elérése érdekében hihetévé tesznek.”??

2 Bajomi-Lazar Péter: Alhirek és igaz hirek — Definicios kérdések. In: Cakir-Somlyai (szerk.) i. m. 8.

2l Barts Livia: Vizualis informacios zavarok — tipusok és modszerek. In: Cakir-Somlyai (szerk.) i. m. 35.

2 Z. Karvalics Laszl6: Informatorium — Word Guide to Contemporary Information Culture. Budapest,

Tinta Publishing House, 2017. 142. (sajat forditas P.R.)
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A dezinformacié fogalomparja a miszinformacio (félretajékoztatas vagy téves in-
formacio). Az én értelmezésemben ez olyan dezinformacio, ahol a terjesztésben részt
vevd nem tud arrol, hogy dezinformaciot terjeszt. Vagyis ugyanaz az informacio a dez-
informacion tul miszinformacio is lehet a detektalastol, a befogadastol és a terjesztés
modjatol fiiggden.

A cikkben a kutatasi kérdés vizsgalatanak részeként javaslatot teszek a dezinfor-
maci6 egyfajta 0 értelmezési keretére, amit dezinformacios lancnak neveztem el. Azt
gondolom ugyanis, hogy a dezinformacio szisztematikus vizsgalata segithet annak el-
dontésében, vajon tjat hozhat-e a dezinformacioban a mesterséges intelligencia. A dez-
informacios lanc gondolata gyakorlatilag annak a nyolc honapos kutatomunkanak az
eredménye, amit a cikk elkészitése igénybe vett. A fogalmat a szakirodalmak olvasasa
¢s a dezinformacios jelenségek értelmezése kozben alakitottam ki, annak felismerése
nyoman, hogy ezek a jelenségek felfiizhetok egyetlen lancra, ami timogatja azok kap-
csolatanak jobb megértését.

A kovetkezo fejezetekben tehat a dezinformacios lanc hat kulcs [épésén megyek
végig ¢és vizsgalom meg azokat egyenként, hogy jelenleg mit tudunk réluk és milyen
valtozasok érhetdk tetten benniik az MI-vel val6 kapcsolatuk alapjan. A dezinformaci-
6s lanc fobb Iépései (a 1épések kezddbetiiit 6sszeolvasva MoLTe(De)BeHa):

1. Motivacio: a dezinformaciot folytaté motivacidjanak azonositasa

2. Létrehozas: a dezinformacios lizenet létrehozasanak aktusa

3. Terjesztés: a dezinformacio terjesztésének folyamata

4. (Detektalas: a dezinformacio tényének detektalasa — amely nem minden eset-
ben torténik meg, ezért itt zardjelben szerepel)

5. Befogadas: a célszemély(ek) részérdl a dezinformacio percepcidja, feldolgoza-
sa és befogadasa

6. Hatas: végiil a dezinformacioval elért hatas, illetve a szélesebb (nem szandé-
kolt) tarsadalmi kovetkezmények.

Mint késobb latni fogjuk ez a fajta megkozelités jelentdsen kibéviti Wardle és
Derekshan informacids zavarokrol szolo leirasat (aminek része a dezinformacio is),
ahol a szerzék harom fazist kiilonitettek el az informacids zavarok vonatkozasaban,
ezek a létrehozas (az iizenet létrehozasa) — (Gjra)termelés (lizenet, mint média termék) —
terjesztés (lizenet nyilvanos megosztasa).”

2. A dezinformaciés lanc hat kulcs lépése

A jelenség stlyanak ismertetése, a kozponti kutatasi kérdés bemutatasa és a fogalmi
tisztazas utan vegyiik végig a dezinformacids lanc egyes Iépéseit és vizsgaljuk meg
abban az MI lehetséges szerepét, kiilonds tekintettel a generativ MI-re.

% Claire Wardle — Hossein Derakhshan: Information Disorder: Toward an Interdisciplinary Framework

for Research and Policymaking. Strabourg, Council of Europe Report, 2017. https:/tinyurl.com/4z7se79j
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2.1. Els6 Iépés: motivacio

Bar, mint fentebb lattuk, a szakirodalom hajlamos elsdsorban politikai motivacidokra
visszavezetni a dezinformaciot, valdjaban még a politikai hatassal biré dezinformacio
mogott is lehet egészen mas inditék. Példaul a 2016-0s amerikai elndkvalasztas alatt
macedon fiatalok kiterjedt dezinformacios haldzatot iizemeltettek, ami mogott pusz-
tan a meggazdagodas vagya allt. A jol dokumentalt esetben az autodidakta, angolul
is rosszul tudé ‘vallalkozok’ azt hasznaltak ki, hogy az online hirdetési platformok az
internetes forgalom mérete alapjan fizetnek a hirdetést futtatd oldalaknak.?* Mivel az
amerikai valasztashoz kot6do alhirekkel nagy forgalmat lehetett generalni, ezért dez-
informacios oldalakat hoztak 1étre, amelyek oriasi latogatottsagot produkaltak. A tor-
ténetben a veleszi fiatalok szemfiilességén és etikatlansagan tul legalabb ennyire fon-
tos az interneten bevett reklam alapu tizleti modell szerepe és azon cégek feleldssége,
amelyek nem tiltjak a dezinformaciora alkalmas tartalom mellett hirdetések futtatasat.
Nagy valosziniiséggel persze ez az eset (gazdasagi okokbol felépiilé politikai dezin-
formacios gépezet) inkabb kivételnek, semmint altalanosnak tekinthetd. De a célzott,
akar személyre szabott dezinformacios aktivitasok mogott is sokszor gazdasagi ha-
szonszerzeés all (ilyenek példaul a deepfake hirdetések, a pénzhamisitas, a festmények
hamisitasa vagy az unokazos csalas).

Természetesen a legtobb, nagy hatassal bird dezinformacié mégott politikai motiva-
ciot, zavarkeltést, vagy egyenesen a demokratikus intézmények miikddésének alaasa-
sat talalni. Ugyancsak ide sorolhato a zaj és informacios tultelitettség, tényrelativista
helyzet létrehozasa. Ezeknél a cél, hogy ,,olyan »fehér zajt« — informacios ttlterheltsé-
get — teremtsenek, amelyben nehéz megkiilonboztetni az igaz és a hamis allitasokat™.?
Miutan a cikkben késébb a politikai indittatasi dezinformacio all majd az elemzés
kozéppontjaban, igy errdl itt nem irnék bévebben.

Egy tovabbi fontos motivacio lehet a dezinformaciora a szorakoztatas és a humor.
Ezek egyik legismertebb formaja a mockumentary (fiktiv eseményeket abrazolo, de
dokumentumfilmként bemutatott miisor, példaul reality sorozatok) és az aldokumen-
tumfilmek. Utobbi , kritikara, szatirara és onreflexiora alkalmas formatum”, ami arra
késztet, hogy reflektaljunk a ,,normainkra, értékeinkre, ideologiainkra és a létiinkre”.*
Ennek alesete a tarsadalomkritika megfogalmazasa vagy a dezinformacionak vald
kitettség abrazolasa dokumentumfilmes eszkdzokkel. Magyarorszagon ennek legis-
mertebb példéja az Igazi Mao” cimii aldokumentumfilm volt, de mas orszagokban is
ismert, 1lasd példaul az Olajfalok® cimii cseh vizsgafilmet. De a dokumentumfilmben

24 Heather C. Hughes — Israel Waismel-Manor: The Macedonian Fake News Industry and the 2016 US
Election. PS: Political Science & Politics, Vol. 54., No. 1. (2021) 19-23.
https://doi.org/10.1017/S1049096520000992

% Bajomi-Lazari. m. 7.

2 Jamrisko Tamas: Mockumentary — Miifaj a valosag hataran — Audiomanipulacios gyakorlatok. In.

Cakir-Somlyai (szerk.) i. m. 56.

2 Az lgazi Mao (1995): https://www.imdb.com/title/tt0109184/

2 Olajfalok (Ropaci — 1988): https:/www.imdb.com/title/tt0096010/
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lathaté dezinformacio Olthet tovabbi formakat is, mint amilyen példaul a fogyasztoi
tarsadalom kritikajat bemutatd Cseh alom® cimi alkotas.

Tarsadalmi vonatkozasait illetden fontos motivacio lehet még a dezinformaciora

a szexualis vagykeltés vagy az erre alkalmas tartalmakkal valo visszaélés. E mogott
gyakorta szakitas miatti bosszut, gyerekes csinytevést vagy iizleti érdeket talalni. Az
interneten megosztott deepfake porn6 komoly problémat jelent, mivel traumatizalhatja
azokat, akiket az ilyen videokra vagy képekre montiroznak és tonkreteheti az életii-
ket.** De komoly torést okozhat azok életében is, akiket ilyen tartalmak készitése miatt
perbe fognak — a kdzelmultban idehaza és vilagszerte is hallani ilyen esetekrdl iskola-
sok korében.*!

Ha megvizsgaljuk a hamisitasok torténetét, akkor szamos tovabbi motivaciot is lat-

hatunk:*

— a hatalom megszerzése vagy megtartasa (példaul Constantinus allitélagos ado-
manylevele a katolikus egyhaznak)

— presztizs és tudomanyos elismertség (tudomanyos hamisitasok, példaul a
formosai — tajvani — utleirds George Psalmanazar tollabol, vagy a piltdowni em-
ber, amivel Charles Dawson irta be magat a tudomanytorténetbe)

— ¢letben maradas (pl. okmanyok hamisitasa a II. vilaghabortban)

— a titkosszolgalatok, katonai hirszerzés megtévesztd miiveletei (haborts vesz-
teségek eltitkolasa és az ellenség manipulalasa példaul a masodik vilaghabora
partraszallasanak helyszinét illeten)

Tehat a motivaciot illetden elég sokszini képet latni. De vajon tud-e az MI maga
dezinformaciot 1étrehozni, tehat lehet-e sajat motivacidja masok megtévesztése? Az
MI-kutatas elmilt kozel hetven évét dominalo standard modell ezt a lehetséget ki-
zarja. E szerint ugyanis az MI ,,a helyes dolgot miivel6 agensek tanulmanyozasara és
épitésére Osszpontositott. A helyes dolgot az agensnek altalunk kiosztott célkitiizése
adja meg.”* Vagyis az MI-nek nem lehet sajat célkitlizése és igy motivacidja sem, azt
téliink, emberektdl kapja. Ugyanakkor idérél-idore roppennek fel szenzacios hirek,
amelyek ennek az ellenkez6jérdl szolnak,** de az M1 sajat motivacidja inkabb kivétel-
nek és bizonyitasra varo tulajdonsagnak tinik, mintsem valosagnak.

2 Cseh alom (Cesky sen — 2004): https:/www.imdb.com/title/tt0402906/

3 Karen Hao: Deepfake Porn is Ruining Women’s Lives. Now the Law May Finally Ban it. MIT Technology
Review, 2021. februar 12. https://tinyurl.com/5n746f2h

3t Ld. pl. RTL: Gyermekpornografianak is mindsiilhet az altalanos iskolai osztalytarsrol késziilt deepfake
vide6. RTL, 2024. majus 16. https:/tinyurl.com/2xdrh9k2; vagy Caroline Haskins: Florida Middle
Schoolers Arrested for Allegedly Creating Deepfake Nudes of Classmates. Wired, 2024. marcius 8.
https:/tinyurl.com/y8pcz95f

32 A példak a briisszeli Europai Torténelem Héza utaz6 kiallitasabol szarmaznak: Valodi hamisitvany: A
hamisitvany és a hamisitds torténete. https://tinyurl.com/4aheym2p

3 Stuart Russell — Peter Norvig: Mesterséges intelligencia — Modern megkozelitésben. Budapest, Panem
Koényvek, 2023. 5.

3 Példaul Billy Perrigo: Exclusive: New Research Shows Al Strategically Lying. Time, 2024. december
18. https://time.com/7202784/ai-research-strategic-lying
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Annak ellenére, hogy a motivaciok sokrétiiek a dezinformacido mogott, a cikk fo-
kuszaltsaganak megdrzése érdekében és a terjedelmi korlatok miatt a tovabbiakban
els@sorban a politikai motivacioval jellemezhetd dezinformacios jelenségeket vizsga-
lom meg mélyebben. Ezek ugyanis azok, amelyek egytttal nagyobb kozonséghez is
eljutnak és atfogo tarsadalmi hatassal is birnak, valamint a szakirodalom is jelentds
részben ezekre sziikiti le a dezinformacio vizsgalatat.

2.2. Masodik 1épés: 1étrehozas

A dezinformacios lanc masodik 1épését, a dezinformacio 1étrehozasat érdemes tagan
értelmezni. Wardle tanulmanyaban az informacios zavarok hétlépcsds skalajat kiiloniti
el, ami alapjan kijelenthetd, hogy szamos modon lehetséges dezinformaciot létrehoz-
ni.** Az elsd a szatira vagy parddia, amely nem art6 szandéku, de a kontextusabol
kiemelve félreérthetd lehet.*® A masodik a hamis kapcsolat, amikor a cim és a tartalom
nincs dsszhangban, csdkkentve az ezt a gyakorlatot folytatd médiaba vetett bizalmat. A
harmadik a félrevezet6 tartalom, ahol manipulalt képek vagy adatok torzitjak el a va-
l6sagot. A negyedik a hamis kontextus, amikor egy valodi tartalmat félrevezeté modon
hasznalnak fel, példaul egy videodjatékbol vett képpel illusztralnak egy valodi haborus
hirt. Az 6tédik az imposztor tartalom, amikor egy hiteles forrast hamisan tiintetnek
fel, példaul mas nevében kommunikalnak. A hatodik a manipulalt tartalom, példaul
amikor utolag eltiintetnek valakit egy képrél. A hetedik pedig a hamis tartalom, ahol
mindent a dezinformacio céljabol hoznak Iétre. Mint lathatd Wardle 1épcsdje egyre
aktivabb bevonodast feltételez, mig az elején egy félreértésbdl is lehet dezinformacio,
addig az utols6 lépésnél mar minden a cél érdekében krealt.

A létrehozas, mint dezinformacios 1épés a generativ mesterséges intelligencia ké-
pességének rohamos javulasaval kezdett egyre nagyobb figyelmet kapni. A generativ
MI segitségével ugyanis 1étrehozhatok szovegek, képek, hangok, mozgoképek is, ami-
ket akar ¢l6 telefon- vagy videdhivasban is felhasznalhatnak. Létezé megoldasok kozé
tartozik a videon lathato arcok kicserélése és a lip syncing (ajkak szinkronizalasa) a
kimondott tartalommal sszhangban. A The Verge az alhirek lehetséges jovojét illuszt-
ralandoé mar 2018-ban olyan videot tett kdzzé, amelyben egy amerikai komikus, Jordan
Peele beszél, de a néz6 Obamat latja és hallja helyette.’” A technologia képessége azota
csak javult, 2024 februarjaban egy hongkongi bank vezetd alkalmazottja 25 millié dol-
lart utalt 4t csaloknak egy olyan online meeting utan, ahol rajta kiviil mindenkit — a cég
pénziigyi igazgatdjat és minden tovabbi kollégat — MI személyesitett meg.*® Az MI-vel

3 Claire Wardle: Fake News. It’s Complicated. First Draft, 2017. februar 16.
https:/firstdraftnews.org/articles/fake-news-complicated/

Fontos, hogy a szatira vagy parddia nem tekintheté 6nmagaban dezinformacionak, mivel nem félre-
vezetés céljabol hoztak 1étre. Félrevezetd akkor lehet, ha a kontextusabol kiemelik, példaul amikor azt
valosagosnak probaljak feltiintetni.

James Vincent: Watch Jordan Peele use Al to make Barack Obama deliver a PSA about fake news. The
Verge, 2018. aprilis 17. https:/tinyurl.com/2f7mb9b9

Heather Chen — Kathleen Magramo: Finance worker pays out $25 million after video call with
deepfake ‘chief financial officer’. CNN, 2024. februar 4. https:/tinyurl.com/yeyvxycv
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készitett hamis videok annyira hitelesek lehetnek, hogy akar magukat a videéra hami-
sitott szereploket is elbizonytalanithatjak egy pillanatra, ha talalkoznak a felvétellel,
hogy vajon tényleg mondtak-e olyat, amit a szajukba adtak.*

Mivel ma mar akar par masodpercnyi hang és mozgokép is elég lehet valakirdl a
hamis megszemélyesitéshez, fontos, hogy az MI-modellek korlatozva legyenek, szaba-
lyozott modon ¢és csak vizjelezve lehessen tartalmakat létrehozni veliik. Ugyanakkor
feltehetd, hogy az altalaban korlatozottan felhasznalhato zart MI-modellekkel szemben
az open source MI modellek sokkal szabadabban hasznalhatéak. Sét, a kellé eréfor-
rassal biro, dezinformaciot rendszeresen végzo szervezetek feltehetden sajat céljaiknak
megfelelden feltanitott vagy modositott MI eszkdzokkel is rendelkezhetnek, amelyeket
nem korlatoznak etikai elvek vagy szabalyozasoknak valdé megfelelési kényszer.*

Természetesen egy MI altal generalt, vagy barmilyen eszkozzel 1étrehozott dezin-
formacio csak akkor éri el a hatasat, ha nem, vagy nehezen detektalhatd. Ahogy az
az aldokumentumfilmekbdl is lathato, a mifaji sajatossagokhoz, kommunikacios sti-
lushoz kell alkalmazkodni ahhoz, hogy valami hiheté legyen. Bajomi-Lazar szerint
a dezinformacioban is kell lennie hihetd elemnek, tehat ,,az alhirek és az igaz hirek
szembeallitdsa hamis dichotomiat teremt, mert egy hir sosem teljesen igaz vagy telje-
sen hamis™.* Vagyis a létrehozasanak fontos eleme a hihetéség kontextusanak megte-
remtése.

Az MI altal 1étrehozhat6 dezinformacio paradoxona viszont az, hogy bar a generativ
MI megjelenésével drasztikusan megnétt a dezinformaciohoz hasznalhato eszkozok
szama ¢és szinte barki szamara elérhetové valtak, mégsem tapasztaltuk 2022 6ta az
ilyen jellegli dezinformacié megsokszorozodasat:

,Eddig azonban nem lattuk a mesterséges intelligencia alapu dezinformacio
vart aradatat. A 2024-es eurdpai parlamenti valasztasok is viszonylag nyugod-
tan zajlottak, nagyobb mesterséges intelligencia altal generalt dezinformacios
kampanyok nélkiil, és gy tlinik, hogy a korabbi valasztasok is viszonylag
immunisak voltak a mesterséges intelligencia altal generalt dezinformaci6 ha-
tasara.™

Vagyis a varakozasok ellenére a generativ MI okozta korszakvaltas elmaradni lat-
szik — legalabbis, ami a létrehozast illeti. Ahhoz, hogy ennek okait megértsiik, a dezin-
formacios lanc tovabbi 1épéseit kell megvizsgalnunk — mint 1atni fogjuk ugyanis, nem

Ezen a rovid videon példaul Joe Biden elndk arrol beszél 2023-ban, hogy sajat magarol latott egy
deepfake videdt és az egy pillanatra 6t is megtévesztette, amig ra nem jott, hogy 6 sosem mondott
ilyesmit: Biden Says He’s Seen "Mind-Blowing’ Al Deep Fakes of Himself. Bloomberg Quicktake,
2023. oktober 31. https://www.youtube.com/watch?v=CIDXoUoL9Qo

4 Noémi Bontridder — Yves Poullet: The role of artificial intelligence in disinformation. Data & Policy,
Vol. 3., €32 (2021) https://doi.org/10.1017/dap.2021.20

Bajomi-Lazar i. m. 6.

4 Judit Bayer: Disinformation and Al in the AV Sector. In: A/ and the audiovisual sector: navigating
the current legal landscape. European Audiovisual Observatory, Strasbourg, 2024. 81. https:/tinyurl.
com/3stnzt88 (sajat forditas, P.R.)
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a dezinformacio létrehozasa jelenti a legnagyobb kihivast a dezinformaciot folytatni
kivano szereplok szamara.

2.3. Harmadik 1épés: terjesztés

A dezinformacio terjesztése az egyik leginkabb kutatott téma a dezinformacios lanc
egyes lépései kapcsan. Nem véletleniil, ugyanis ez a kulcsa annak, hogy egyrészt
detektalasra keriil-e a dezinformacio (errdl részletesen lasd a kovetkezd részt), mas-
részt milyen lesz a befogadasa ¢s az hogyan hat vissza magara a terjesztésre, végiil,
hogy milyen hatast ér el a dezinformacid (ezekrdl is hosszabban irok késobb). Tehat
a terjesztés, detektalas, befogadas és hatas szorosan egymasba fonodnak és csak az
elemezhetdség miatt valasztottam kiilon dket. Osszefonodasuk tetten érhetd példaul a
miszinformacio (félretajékoztatas) és a dezinformacioé fentebb mar taglalt kiilonbségé-
ben is (a miszinformacid a dezinformacié akaratlan terjesztése).

Kreko szerint a dezinformaciot terjeszthetik meggy6zodéses dsszeeskiivés hivok,
akik hatalom ¢és eszkozok nélkiil frusztraltan marginalizalodtak. De terjeszthetik anya-
gi érdekbdl is, mint lattuk a macedon fiatalok példajan. Végiil a hatalomban levd popu-
lista vezet6k hatalmuk megszilarditasa végett. Viszont, ami kiemelten fontos, hogy az
elitek és a tomegek egyiittmiikddnek a dezinformacio terjesztésében:

LEppen ezért téves az a megkozelités, amely az alhirek »fogyasztéit« a meg-
gy6zés folyamatanak artatlan aldozataiként lattatja. Lehet, hogy a dezinfor-
maciot az elit gerjeszti, de az elitek és a »nép« egyiittmiikddnek egymassal a
torzsi mitoszok eléallitasaban és fenntartasaban.™?

Mint késébb latni fogjuk a dezinformacié kapcsan a kozosségi média €s az ahhoz
kotheté M1 alapt algoritmusok jelentik a korszakalkoto lényegi ujdonsagot. Ami ugyan
nem kothetd az uj generativ MI-hez, de a kdzdsségi média algoritmusai miatt még-
is MI-kozpont jelenség. Inancsi szerint a kozosségimédia-tartalmak terjedésében a
kules a moderacio (errdl a detektalasrol szolo kovetkezd részben irok bévebben is),
ugyanakkor:

»la] hasznalt moderaciok (egyéni szinten torténd feliilvizsgalatok, algorit-
mus alapti moderacid, vagy teljes moderalasmentesség, illetve az alternativ
moderaciok) nem alkalmasak arra, hogy megfelelen sziirjék a felhasznalok
altal megosztott tartalmakat.”™*

Ennek oka tobb, egymassal rokon jelenség, amelyeket astroturfingnek, szimulalt
tomegnek, &sszehangolt nem hiteles viselkedésnek és részvételi propagandanak ne-
veziink. ,,Az astroturfing a szakirodalomban az online visszaélések egy altipusaként

# Kreko i. m. 296-297.

4 Inancsi Matyas: K6zosségi média és dezinformacio. Military and Intelligence Cybersecurity Research

Paper, 2023/7. 16. https:/tinyurl.com/bdfepxc3
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jelenik meg, amikor politikai kampanyok grassroots, spontan viselkedésnek tiintetik
fel azt, amit a valosagban egy ember vagy egy szervezet hajt végre.” Tehat egyetlen,
dezinformaciot folytatd személy vagy szervezet tobb hamis kozdsségimédia-profilt is
spontannak tiind tomeget hamisit a tevékenység mogeé, a meglévonél joval nagyobb
tarsadalmi relevanciat is sugall. Bar a jelenség a k6zosségi média elott is 1étezett (pél-
daul fizetett tiintet6k), de a kdzosségi média részvételi jellege miatt sokkal kdnnyebbé
tette a dezinformacios kampanyok menedzselését. Ezt a tevékenységet a k6zosségimé-
dia-platformokat lizemelteté cégek Osszehangolt, nem hiteles viselkedésnek tekintik
— példaul, amikor fiokok szazai vagy ezrei osztjak meg kozel egyidében ugyanazt az
uzenetet.

Az igazi problémat azonban az jelenti, hogy a kdzosségi médiaban a dezinformaciot
nem csak a létrehozok terjesztik koordinaltan, hanem ebbe barki — akar vétleniil is —
bekapcsolodhat, aminek kdvetkezménye, hogy ,,a kdzdsségi média révén a »propagan-
dista« és a »célkozonség« kozotti hatar elmosodik, a korabban passziv kdzonség pedig
egyre jelentdsebb szerepet jatszik a propagandisztikus tartalmak terjesztésében.™® Ezt
nevezi a szakirodalom részvételi propagandanak.’ Ugyanakkor az a jelenség évtizedek
ota ismert, hogy a politikai vagy marketing kommunikacioban a Iétrehozo a célcsoport
tagjainak eréforrasait hasznalja az lizenetek terjesztésére. Csakhogy ez a kozdsségi
média eldtt legfeljebb e-mailt és SMS-t jelentett és csak tudatos mozgositas aran tudott
igazan tomeges méreteket olteni.** Ami 0j, hogy ,,az lizenetek tovabbitasat programo-
zott botok ¢s valos emberek egyiittesen végzik el. Ez utobbi pedig azzal jar, hogy lehe-
tetlenné valik szétvalasztani, hol végzddik a hamisitas (koordinacio) és hol kezdddik
a hitelesség (organikus viselkedés).™® Ezzel a hagyomanyos tomegmédian til létrejott
egy olyan Uj tér, ahol a politikai (¢s gazdasagi) lizenetek hatékonyan eljuttathatok és
terjeszthetok a kozonség aktiv bevonasaval. Mindez persze kétéli:

,»|a] részvételi kultira igy egy lehetoség, de egy kitettség is a politika szamara:
minél tobben felkapjak, annal hitelesebbé valik az informacio, a megfeleld
iizenetek kivalasztasa és tovabbitasa felett azonban az intézményes szereplok
konnyen elveszithetik a kontrollt.”>

Ennek a hatékonysagat két tovabbi dolog is jelzi. Egyrészt az igy terjesztett dez-
informacios tartalmak akar a Google keresési lista ¢lére is tudnak keriilni (kikeriilve

4 Német Szilvi: Sziirkezénas médiumok, alcivil kampanyok és részvételi propaganda a kozosségi média
platformokon. In: Cakir-Somlyai (szerk.) i. m. 68—69. [A tovabbiakban: Német (2023a).]

4 Uo. 73.

4 Alicia Wanless — Michael Berk: Participatory Propaganda — The Engagement of Audiences in the
Spread of Persuasive Communications. Social Media & Social Order, Culture Conflict 2.0 Conference,
Oslo. 2017 november. https:/tinyurl.com/ycxbyyh8

#  Ld. pl. Siikdsd Miklés — Danyi Endre: E-mail és SMS a 2002-es valasztasi kampanyban. eDemokrdcia
Miihely, év nélkiil. https:/www.edemokracia.hu/program/smskampany.php

¥ Német (2023a) i. m. 73.

* Uo. 74.
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a pusztan kozosségi médiabdl) és onnantol kezdve hitelesiti 6ket a Google, mint az
internetes keresés legfontosabb nyugati szerepldje.”' Masrészt ezek a dezinformacios
tartalmak ,,gyorsabban, messzebbre ¢s szélesebb kdrben” terjednek, mint a cafolatuk
vagy az igazi hirek.”? Ezeket ugyanis nagyobb eséllyel és hamarabb osztjak meg az
emberek, mivel ,,a hamis hirek gyakran érdekesebbek, fontosabbnak tiinnek, rajatsza-
nak az elbitéleteinkre, azaz sokkal inkabb megosztasra sarkallnak, mint az igazsag.™?

A szlir6buborék (filter bubble) és a visszhangkamra (echo chamber) fogalmak is se-
githetnek megérteni a kdzosségi médiaban terjedd részvételi propaganda sikeressége-
nek okait, bar évtizedes vita folyik mindkét jelenségrél.>* Roviden, a kozosségi média
személyre szabott modon, az érdeklédésiink és korabbi aktivitdsaink mentén sziiri a
nekiink szant informaciokat (sziirébuborék). Ezen feliil pedig olyan személyekkel vesz
korbe minket, akik a sajat magunk altal is hangoztatott, hozzank hasonlé véleményeket
osztjak (visszhangkamra). Ugyan a kozdsségi média hasznalata a tajékozodasban nem
feltétlenil kizarolagos, de a két jelenség abban mégis meghatarozo, hogy mit lathatunk
magaban a kozosségi médiaban, igy kozvetve arra is hatassal bir, hogy mivel kevere-
diink interakcioba, példaul mit lajkolunk vagy osztunk meg és igy terjesztiink tovabb.
Mint késébb latni fogjuk, emiatt a befogadasra ¢s a tarsadalmi kovetkezményekre is
érdemi hatasuk lehet.

A botranyaiba belebukott Cambridge Analytica gyakorlata arra mutatott ra, hogy
a dezinformaciok terjesztésének hatékonysagat noveli a személyre szabas, avagy a
mikrocélzas (micro targeting) is.” A felhasznalok aktivitasainak kovetésével a kozos-
ségimédia-platformok lehetévé teszik hirdetdik €s tartalomkészitdik szamara, hogy
meghatarozott demografiai vagy érdeklddési csoportoknak lehessen lizeneteket eljut-
tatni, igy a dezinformacié konnyebben talalja meg az arra fogékony kozonségét. Az
ilyen magas foku célzas nagyobb manipulaciot képes elérni és megsokszorozza a meg-
téveszté tartalmak hatasat.’* Nem véletlen, hogy a Cambridge Analytica altal hasznalt
dezinformacios technikakat az informacios hadviselés eszkozei kozé sorolhatjuk.”’

Természetesen a kozosségi médianak a dezinformacio terjesztésében vald felérté-
kelddésével nemcsak a kutatok vannak tisztaban, hanem azok is, akik dezinformacios
kampanyokat folytatnak. Példaul Oroszorszag tobb kozosségimédia-platformon is ak-
tiv és szisztematikus modon terjeszti a dezinformaciot alhirgyarak segitségével. Ennek

st David Gilbert: How Disinformation From a Russian AI Spam Farm Ended up on Top of Google Search
Results. Wired, 2024. jalius 9. https:/tinyurl.com/5n86ptb7

52 Pavel Nikolic: A visegradi négyek és a dezinformacio. CEU Democracy Institute, év nélkil.
https://cmds.ceu.edu/visegradi-negyek-es-dezinformacio

53 Uo.
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(2021) 63—80. https://www.jstor.org/stable/26994113
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egyik kozpontja a szentpétervari Internet Research Agency,*® ami 2013 6ta mitkodik és
kiterjedt halozatot tart fenn fizetett propagandistak (mai kifejezéssel trollok) és hamis
kozosségi fiokok alatt rejt6z0 bothadseregek segitségével.” De az amerikai titkosszol-
galat szerint a dontden meghatarozoé orosz tevékenységen til Kina és Iran is folytatott
dezinformacios tevékenységet példaul a legutobbi elndkvalasztas idején, hogy aldassa az
amerikai demokratikus intézmények mitkodését és tarsadalmi megosztottsagot szitson.*

2.4. Negyedik 1épés: (detektalas)

A dezinformacids lanc negyedik 1épése a detektalas, ami annyiban tér el a tobbi 1épés-
tol, hogy nem mindig torténik meg (emiatt szerepel a fejezet cimében is zardjelben).
Mindez érthetd is, hiszen a létrehozo célja a megtévesztés, amit konnyebben ér el, ha
nem azonositjak dezinformacioként az iizenetét. Fontos, hogy a detektalas csak a ter-
jesztéssel és a befogadassal szoros 0sszefliggésben értelmezhetd, ezt a 1épést csak az
elemezhetdség miatt valasztottam kiilon ezektol.

A detektalas tobb szinten zajlik, mikroszinten maguk az egyes befogadok is érzékel-
hetnek valamit dezinformacionak az olyan gyants jelek alapjan, mint a szerz6, a daitum
vagy a hivatkozasok hianya, esetleg a korabban mar bizonyitottan dezinformaciot ter-
jeszt6 forrasok szerepeltetése.! Ugyanakkor egyéni szinten rendkiviil nehéz az 6ssze-
hangolt nem hiteles viselkedés detektalasa, mivel jellemzden egyetlen profillal latjuk
ezeket a tartalmakat és nem latjuk a terjedési mintazatokat, a részt vevo halozat miko-
dését — erre késébb még visszatérek. Az egyén igy a dezinformaciot els6sorban annak
tartalma feldl hiteltelenitheti. Szerencsére ebben nincs egyediil, 2023-ban kdzel 400
fliggetlen tényellendrz6 szolgaltatas volt elérhetd, de a fogyasztok megfeleldo médiatu-
datossaga és eszkozhasznalata nélkiil ezek hatékonysaga alacsony maradhat.®* Mivel
a részvételi propaganda megerdsodése miatt a dezinformacio terjesztése rendszerint a
hagyomanyos tomegmédia megkeriilésével a kdzosségi médiaban zajlik, felértékelddik
a kiils6 tényellendrzés szerepe (azaz, ami nem szerkesztéségekhez kdthetd, amelyek a
publikalas el6tt jo esetben leellendrzik egy informacio hitelességeét).

A tényellendrzés kihivasa harom rétegii, egyrészt kevés a tényellendrzéshez sziik-
séges szervezet és emberi kapacitas, szemben az interneten aramlé hatalmas meny-
nyiségill (dez)informacidval szemben. Masrészt a tényellendrzés a kozosségi médiaban
nem el6zi meg a terjesztést, mint a hagyomanyos média esetén, hanem versenyt fut

% Az IRA tevékenységérol 1d. még: Philip N. Howard — Bharath Ganesh — Dimitra Liotsiou — John Kelly
— Camille Frangois: The IRA, Social Media and Political Polarization in the United States, 2012-2018.
Computational Propaganda Research Project. University of Oxford, 2018. https:/tinyurl.com/3xmfx2nw

% Cakir-Somlyai Ozge: Dezinformdcié és demokracia — A jelenlegi helyzet és a jovSbeli lehetdségek
vizsgalata. In: Cakir-Somlyai (szerk.) 109.

100 Days Until Election 2024. Office of the Director of National Intelligence, 2024. julius 29.
https:/tinyurl.com/2rakp347

61 Veszelszki Agnes: Az alhirek extra- és intralingvalis jellemz6i. Szdzadvég, 2017/2. 51-82.
https://tinyurl.com/3b3ka943

©  Horvath Kata: Alhirek leleplezése — Tényellendrzés a viligban és Magyarorszagon. In: Cakir-Somlyai
(szerk.) i. m. 77.
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azzal és mint fentebb lathattuk, a dezinformacio érdekessége folytan gyorsabban ¢és
messzebbre terjed. Harmadrészt a tényellenérzés maga is a terjesztési folyamat részévé
valik, a tényellendrzés eredményének megitélése a dezinformaciot akaratlanul vagy tu-
datosan terjesztd felhasznaloktol fiigg, vagy elfogadjak azt vagy sem. Ezért aztan nem
elég az objektiv tényellenérzés eredménye ahhoz, hogy egy dezinformacié ‘lebukjon’
¢és onnantol kezdve mintegy varazsiitésre ne terjedjen tovabb. Német kutatasa alapjan
példaul a tényellenérzés miifajanak megitélésében a politikai szempontok dominaltak
a Lakmusz tényellen6rzd Facebook oldalanak esetében: ,,a fésodrit média napirendjébe
illeszkedve a tényellenérzo cikkek kevesebb biralatot valtottak ki az olvasok korében,
mig a politikai taborok kozotti polarizaciot novelhették.”®

Ugyanakkor nem mindenki szerint jo dtlet tényellendrzéssel, vagy a hagyomanyos
médiaban bevalt emberi moderalassal kiizdeni a dezinformacioé ellen. Az X (korab-
ban Twitter) és a Facebook 2024-2025-ben szakitott a korabbi gyakorlataval és mar
nem alkalmaz tényellenéroket, ehelyett egy ugynevezett community notes rendszerre
alltak at. Ennek lényege a folkszonomia, vagyis a felhasznalok bevonasa a tartalmak
megitélésébe €s az altaluk jelentett tartalmak vizsgalata. Ennek hatékonysaga azon-
ban megkérddjelezhets.* A Facebook esetében egyeldre nem lehet tudni, hogy vajon
a 2025 januarjaban hivatalba 1ép6é Trump elndkkel valo jo kapcsolat kialakitasa all az
attérés hatterében, vagy a Facebook tényleg tarthatatlannak tekintette a dezinformacio
terjedésének tényellendrzés alapu kontrollalasat.

Ez mar csak azért sem egyértelmii, mert van, aki mar évek ota a tényellendrzés hi-
anyossagaira figyelmeztet. Tim O’Reilly, a webkettd fogalom atyja szerint a k6zosségi
médiaban terjedd csalasokat emberi eszkézdkkel nem lehet kivédeni a csalasok kiter-
jedtsége és gyorsasaga miatt. Ennek oka, hogy csak egy gép képes belépni egy masik
gép OODA (Observe — Orient — Decide — Act | Megfigyel — Elemez — Dont — Cselek-
szik) ciklusaba és megzavarni azt, egy ember nem elég gyors hozza. O’Reilly szerint
azonban az algoritmusok mégis tobb mindent megtehetnének a hirek kapcsan, példaul:

— ahogy a részvényeknél szamolnak fundamentalis értéket, ami a tényleges érték

mdogott van, ugy lehetne a hireknél is szamolni ilyesmit,

— megkereshetnék a hirek eredeti forrasait, hogy nem mondanak-e ellent a meg-

osztott hir tartalmanak,

— megnézhetnék, hogy mennyien hivatkoznak ra, hitelesnek tekinthetd-e a k6zl6

oldal,

— leellendrizhetnék, hogy statisztikailag relevans modon talaljak-e az informacio-

kat (példaul a biiniigyi statisztikakat minden esetben ugyanannyi lakosra vetitve
kozlik-e),

3 Német Szilvi: ,,Ertelmezni se tudom, mi az a liberalis tényellendr” — Facebook-hirkommentarok a tény-

ellendrz6 ujsagirasrol. Médiakutato, 2023/3. 79. https://tinyurl.com/y7bmpwzy [A tovabbiakban: Né-
met (2023b).]

% Yuwei Chuai — Haoye Tian — Nicolas Prollochs — Gabriele Lenzini: Did the Roll-Out of Community
Notes Reduce Engagement With Misinformation on X/TwitterProceedings of the ACM on Human-Com-
puter Interaction, Vol. 8., No. CSCW2. (2024) 1-52. https://doi.org/10.1145/3686967
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— megitélhetnék, hogy kattintasvadasz-e a cimiik, azaz olyan, ami nem tiikr6zi
rendesen a tartalmat,

— ellendrizhetnék, hogy tobb, fliggetlen forras is lehozta-e mar a hirt,

— megkérdezhetnék a felhasznalokat, hogy biztos tovabb akarnak osztani egy
posztot anélkiil, hogy rakattintottak volna a benne szerepld linkre,

— végiil 6sszevethetnék a cikk tartalmat az eredeti forrassal, példaul, ha torvényre
hivatkozik, akkor a torvény szovegével.®

Persze ezeket az emberek is megtehetnék. De O’Reilly szerint az emberek ezeket a
gyakorlatokat eddig sem kovették €s nem is fogjak megvaltoztatni a hirolvasasi szo-
kasaikat csak tigy. Rdadasul, ha valami olyat olvasnak, amit el akarnak hinni, akkor
plane nem fognak energiat fektetni abba, hogy megkeressék annak esetleges cafolatat.

Es ezzel el is érkeztiink a detektalas kapcsan az egyik legfontosabb, ha nem a legfon-
tosabb kérdéshez: tényleg lehet MI-vel kiizdeni az M1 altal tamogatott dezinformacio
ellen? Az utobbi évtizedben szinte MI ‘fegyverkezési verseny’ bontakozott ki a dezin-
formacio terjesztésében és detektalasaban, illetve korlatozasaban.®® Sedova és munka-
tarsai a RICHDATA piramis leirasaval visszafejtették a kozosségi média alap politikai
dezinformaciés kampanyok mikddését, mikozben akaratlanul egyfajta ‘receptet’ is ad-
tak ahhoz, eszkozoket is nyujtottak az ellene valo kiizdelemhez. A piramis leirja a dez-
informacios kampanyok létrehozasat, felépitését, terjesztését €s a kozonség bevonasat:

»A dezinformaciés kampanyokat tobb szakaszra bontjuk. A felderités
[Reconnaissance] soran az operatorok felmérik a kdrnyezetet, €s megértik a
kozonséget, amelyet manipulalni probalnak. Infrastruktirara [Infrastructure]
van sziikségiik — hirvivokre, hihetd személyiségekre, kdzdsségi média fiokok-
ra és csoportokra —, hogy a narrativaikat tovabbitsak. Az {lizeneteik magva,
gyokerezése és ndvekedése érdekében elengedhetetlen a tartalom [Content
Creation and Hijacking] sziintelen aramlasa, a posztoktol és hosszu olvasma-
nyoktol kezdve a fotokig, mémekig és videokig. Az internet aramlataban valo
megjelenés [Deployment] utdn a dezinformacié ezen egységeit botok, plat-
form-algoritmusok és social-engineering technikak erdsitik fel [Amplification],
hogy a kampany narrativait terjesszék. A dezinformacioé szétrobbantasa azon-
ban nem mindig elegendd: a széles korti hatas a tudatlan felhasznalokkal valo
tartos kapcsolattartason keresztiil, trollkodassal [Troll Patrol] érhet6 el — ez a
dezinformacios kozelharc megfeleldje. A végsd szakaszban a dezinformacios
milvelet azaltal valik aktualissa [Actualization], hogy megvaltoztatja a tudat-

Tim O’Reilly: WTF — Miért rajtunk mulik, hogy mit hoz a jévé? Budapest, Typotex, 2018.

% Fatima C. Carrilho Santos: Artificial Intelligence in Automated Detection of Disinformation: A
Thematic Analysis. Journalism and Media, Vol. 4., No. 2. (2023) 679—-687.
https://doi.org/10.3390/journalmedia4020043
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lan célpontok gondolkodasat, vagy akar cselekvésre mozgositja dket, hogy ka-
oszt szitsanak.”®’

A RICHDATA annak belatasaban is segit, hogy tobb ponton lehetne beavatkozni MI
segitségével, ezek koziil az elsé pont kétségkiviil a dezinformacio detektalasa lenne.
Bayer szerint tobb fajta modon lehet az MI-t a dezinformacio detektalasara hasznalni:
a terjesztOk azonositasaban, a terjedési mintazat detektalasaban és a tartalom felisme-
résében.®® Ezeket szerinte érdemes vegyiteni, példaul lehetséges detektalni a botokat,
amelyek kozel egyszerre osztjak meg ugyanazt az iizenetet, gyanus az is, ha egy kozos-
ségimédia-tartalomnak tobb megosztasa, mint kedvelése van, mert rendszerint forditva
szokott lenni. Viszont azzal, hogy a botok keverednek a valos emberekkel, sokszor na-
gyobb kovet6i taborokkal rendelkez6 influenszerekkel és celebritasokkal (akik akarat-
lanul vagy meggy6z6désbdl terjeszthetik a dezinformaciot), meglehetdsen nehézkessé
valik az MI hasznalata ezeknek a hibrid dezinformacios halozatoknak az automati-
zalt kezelésében (példaul, hogy mely profilokat shadow banningoljak®, fiiggesszék fel
vagy toroljek véglegesen). Ezen tulmenden Bayer szerint egyeldre az MI még nem elég
fejlett ahhoz, hogy a tartalom elemzése alapjan azonositsa be a dezinformaciot. Ehhez
a szamtalan besz¢élt emberi nyelv finomsagait (példaul irénia), kulturalis kontextusait
¢s politikai vonatkozasait is ismernie, és ezt a tudast magabiztosan alkalmaznia is kel-
lene. A legnagyobb kihivas azonban az, hogy ezeknek a mesterséges intelligencia altal
tamogatott modszereknek a kombinalasa sem elég hatékony, amikor azonnali beavat-
kozasra lenne sziikség a futdtiizszerlien terjedd dezinformacioval szemben, példaul
»amikor a dezinformacio a t6zsdei folyamatokat kivanja manipulalni, habort idején
vagy kozvetlenil a valasztasok el6tt.”” Egyelore a gyors és megbizhaté MI-alapu dez-
informaciodetektald rendszerek kifejlesztése még varat magara, bar a nagy nyelvi mo-
dellekkel mar elkezdddtek a tesztek.”

De felmeriil a kérdés, hogy egyaltalan sziikségiink van-e a detektalasra, valtozik-e
tole valami, érdekli-e az embereket, ha kideriil egy informaciorol, hogy hamis? O’Reilly
szerint a torténelem, a politika vagy az lizlet nem fekete-fehér, nem igaz vagy hamis, ha-
nem olyan mértékben igazak vagy hamisak, amennyire annak hissziik azokat — ezt neve-
zi 6 meggy6zodésnek.”” Az emberek pedig nem feltétleniil azért hisznek el valamit, mert
az igaz, hanem mert el akarjak hinni. Ezzel pedig elérkeziink a befogadas kérdéséhez.

7 Katerina Sedova — Christine McNeill — Aurora Johnson — Aditi Joshi — Ido Wulkan: 47 and the Future
of Disinformation Campaigns Part 1: The RICHDATA Framework. Center for Security and Emerging
Technology, December 2021. 1. https:/tinyurl.com/5n78ucm?2 (sajat forditas P.R.)

% Judit Bayer: Al and disinformation — The technological and legal limits of content regulation in the
context of disinformation. Legal Tech, 2022/2. 1-8. https:/tinyurl.com/34pphenr
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2.5. Otodik 1épés: befogadas

A dezinformacios lanc 6todik 1épésénél, a befogadas esetében a kiindulépontot az em-
beri észlelés és informaciofeldolgozas megértése adja. Ahogy Kreko kiemeli az evo-
ltci6 soran az szolgalta a tilélésiinket, ha a sajat érzékszerveinkre hagyatkoztunk és
alapvetéen gyanakvoak voltunk. Ez azonban elvezetett ahhoz, hogy mara viszonylag
konnyen manipulalhatoak lettiink, féleg mivel ,,a legtobb informaciot kdzvetetten sze-
rezziik, és a szovegeket, a képeket, illetve a hangot egyarant konnyebb manipulalni,
mint korabban barmikor.””?

Persze ettél még kell, hogy a dezinformacionak legyen hihetd része, mint azt korab-
ban a létrehozas 1épésénél mar emlitettiik:

,-az alhirekben is van némi igazsag: egy teljesen 1égbdl kapott hirt a befogadok
nem hinnének el. A Central Park allatkertjébdl sosem szoktek meg a vadal-
latok, de valoban van ott allatkert, Cion bolcseinek sosem volt titkos jegyzo-
konyviik, de cionista vilagkongresszust valoban tartottak... és igy tovabb. A
koholmanyokat az ismert elem teszi hihet6vé, mert a befogado igy az 1ij infor-
maciot be tudja illeszteni a vilagrol alkotott képébe.”™

De a dezinformacié esetében a hihetdségen til legalabb ennyire kulcsfontossagu,
hogy mit akarunk ¢és kinek elhinni. Miért hissziik el a tévhiteket és ragaszkodunk hoz-
zajuk makacs modon? Hammer szerint” Haidt moralelméleti kategorizacidja mentén
lehet megérteni a jelenséget:™

1. az emberek ugy érzik joguk van eldonteni, hogy kinek és mit higgyenek el;

2. azemberek szamba veszik a kockazatokat és veszélyeket, amik az altaluk fon-
tosnak itélt személyeket (pl. csalad) és dolgokat fenyegetik;

3. vannak dolgok, amikrél az emberek nem hajlandok lemondani vagy veszély-
nek kitenni 6ket (pl. a vallasuk vagy természeti kdrnyezetiik);

4. fontos, hogy mit gondolnak az emberek arr6l, masok mennyire bannak mélta-
nyosan veliik;

5. mirdl vagy kirdl érzik, hogy hiiséggel tartoznak neki (pl. lakohelyiik kozossé-
ge, futball csapatuk stb.);

6. végiil meghatarozo az is, hogy milyen tekintélyt ismernek el.

Vagyis a befogadas kontextusa nélkiil nem lehet megérteni magat a dezinformaciot.
Azok adezinformaciok hullanak termékeny talajra, amelyek feljogositjak az embereket,

7 Kreko i. m. 267-268.

™ Bajomi-Lazari. m. 8.

5 Hammer Ferenc: Osztalytermi forum a dezinformaciorél. In. Cakir-Somlyai Ozge (szerk.): 4 DEZIN-
FORMACIO JELENSEGE — tanulmanygyiijtemény. Budapest, Mérték Fiizetek 33. szam, 2023. 94-95.
https://mertek.eu/wp-content/uploads/2023/12/Mertek-fuzetek 33 1.pdf
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hogy higgyenek benniik, az emberek szamara fontos személyekkel és dolgokkal kap-
csolatos veszélyekrdl szolnak, (latszolagos) méltanytalansagra hivjak fel a figyelmet,
olyanoktdl erednek, akik irant hiiségesek a dezinformacioval megcélzott személyek és
altaluk elfogadott tekintély is hitelesiti a tartalmukat. Kreko hasonlo kovetkeztetésre
jut Osszeeskiivésekrol és dezinformaciordl szolo konyvében, amikor a kovetkezot irja:
az ,,hogy mit tekint valaki dsszeeskiivés-elméletnek vagy alhirnek, nagyban fiigg mar
elézetesen meglévd véleményétdl, illetve attol, hogy milyen tekintélyeket fogad el hi-
teles forrasnak.””

Mindez azt is megmagyarazza, hogy a kozosségi média algoritmusok mitkodésén
tal miért lehetnek annyira sikeresek a visszhangkamrak és a sztirobuborékok. Eltérd
modon reagalunk ugyanis ugyanazokra az informaciokra attol fiiggden, hogy mi fon-
tos nekiink, emiatt mindenki (legalabb egy kicsit) a sajat valosagaban €1, ami mar a
kozosségi média megjelenése elott is jellemzo volt rank, emberekre.

Emiatt felmeriil az a kérdés is, hogy sziikséges-e egyaltalan a médianak (vagy bar-
melyik kiils6 tényellenérzé szervezetnek) deepfuke ellendrzd kapacitast kiépitenie. Es
ez nem pusztan azért meriil fel, mert ezek egyelére nem miikddnek megbizhaté modon:
az egyik szoftver azt mondja valamirdl, hogy deepfake hamisitvany, a masik pedig azt,
hogy nem az.”® Hanem mert emiatt a bizonytalansag miatt a végén az olvasonak vagy a
nézének maganak kell tigyis eldontenie, hogy kinek higgyen. Az emberek pedig egyre
inkabb abban hisznek, amiben akarnak, kivalogatjak azokat az informaciokat, amik
megerdsitik a véleményiiket, hitiiket, ideologiai beallitodasukat. Ahogy Kreko irja: az
Osszeeskiivés elméletekben hivok befogadasa megvaltozik. Nem azért hiszik el vala-
mirdl, hogy igaz, mert az annyira tokéletesen manipulalt deepfake lenne, hanem mert
el akarjak hinni.”

De a dezinformacio személyes befogadasaban legalabb ennyire fontos a kdzossé-
gi média miikddési mechanizmusa és tlizleti modellje, illetve annak kdvetkezményei
a befogadas koriilményeire. Inancsi szerint a kdzosségi média célja az erés érzelmi
reakciok kivaltasa, mivel ez noveli a felhasznaloi interakciokat. A vitak eldsegitik a
tartalomtermelést, ami a platformok miikddésének alapja ¢s a dezinformacio terjedését
fokozza, hogy az alhireket megosztd felhasznalok erésebb érzelmi reakciokat mutat-
nak. Mindez kihivast jelent a moderacio szamara is, mivel, ha a k6zosségimédia-plat-
formok az interakciot vitakra épitik, az kedvezhet a félrevezetd tartalmak elterjedésé-
nek.? Tehat a kozosségimédia-oldalak tizleti modelljilk miatt (ami az ingyenességen
¢és a reklambevételen alapul) abban érdekeltek, hogy minél hosszabb ideig fenntartsak
a figyelmet, mert azt értékesitik a reklamozok felé. Ezért algoritmusaik annak adnak

7 Krek6 i. m. 261.

8 Laura Stroebel — Mark Llewellyn — Tricia Hartley — Tsui Shan Ip — Mohiuddin Ahmed: A systematic
literature review on the effectiveness of deepfake detection techniques. Journal of Cyber Security
Technology, Vol. 7., No. 2. (2023) 83—113.
https://www.tandfonline.com/doi/full/10.1080/23742917.2023.2192888

7 Krek6 i. m. 26.

Inancsi i. m. 14-15.
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teret, ami ott tartja a felhasznalokat, ezek pedig a megoszto, érzelmeket, bevonodast és
vitat kivalto tartalmak, koztiik maga a dezinformacio is.

A korabbiak soran rendre kiilon megvizsgaltam az MI szerepét a dezinformacios
lanc adott 1épésében, illetve az MI 4ltal tamogatott lehetséges beavatkozasi pontokat
(bar a dezinformacio elleni kiizdelemrdl késobb részletesen is irok). A dezinformacio
percepcidja, feldolgozasa és befogadasa kapcsan azonban a mar fentebb emlitetteken
tal nincs kiemelt szerepe az MI-nek, mivel a befogadas teljes egészében emberi folya-
mat. Az MI sokkal inkabb meghatarozo tud lenni a befogadassal szorosan 6sszefonodo
terjesztés és detektalas Iépéseiben, mint magaban a befogadasban.®!

2.6. Hatodik 1épés: hatas és (nem szandékolt) kdvetkezmények

,,Az alhirek és 0sszeeskiivés-elméletek nem elsésorban dnmaguk miatt érde-
kesek, hanem az altaluk kivaltott hatas miatt.”®?> A dezinformacios lanc mii-
kodésének vizsgalata tehat fontos ugyan, de pusztan azt a célt szolgalja, hogy
kozelebb férhessiink a tarsadalmi hatasok mélyebb megértéséhez.

A dezinformacionak tobb fajta modon is kategorizalhatjuk a hatasat, példaul:

— van tétje (pl. haborus uszitas) vagy nincs igazi tétje (pl. a pufi dzsekis papa
képe®);

— mikroszintli: személyes — mezoszintii: egyes intézményekre korlatozodo — mak-
roszintli: tarsadalmi — metaszintii: példaul annak vizsgalata, hogy okoz-e kor-
szakvaltast;

— lokalis, regionalis, orszagos vagy nemzetkozi hatasu;

— illegalis vagy nem illegalis;

— milyen mértékben okoz kart: a teljesen artalmatlantol a globalis szintii karoko-
7asig;

— hol, milyen teriileten fejti ki a hatasat (pl. csoportkozi erdszak, terrorizmus, de-
mokratikus folyamatok, egészségiigy, kornyezetvédelem, politikai szélséségek).*

A cikk terjedelmi korlatai miatt az alabbiakban a nagy téttel biro, tarsadalmi vagy
metaszintli valtozasokat okozo, orszagos vagy nemzetkozi hatasu, illegalis és globalis
karokozasra képes dezinformacios tevékenységekre koncentralok.

Ezek alapjan kijelenthetd, hogy a dezinformacio ,.drasztikus kovetkezményekkel
is jarhat, melyre példa amikor az Egyesiilt Allamokban a Capitol(sic!) ostroméhoz és

81 Az egy érdekes kérdés, hogy ez a jovGben vajon megvaltozhat-e. Ray Kurzweil 2024-ben megjelent
kényvében (Singularity is nearer — When we merge with Al Vintage, 2024.) a 2040-es évek kozepére
teszi az ember(i agy) €s a gép(i gondolkodas) egyesiilését. Ha ez megvalosulna, akkor ez kétségtelentil
megvaltoztatna az informaciok befogadasanak folyamatat is.

8 Kreko i. m. 105.

8 Gergely Maté: Pufi dzsekis Ferenc papa és tarsai: igy leplezziik le az MI-képeket. Vilaggazdasdg, 2024.
aprilis 13. https:/tinyurl.com/3rd4hry7a

8 Ezekr6l bévebben 1d. Krekd i. m.
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megszallasahoz vezetett az alhir terjedés.”® Bajomi-Lazar szerint ,,[a] tarsasmédia-
platformokon terjesztett hamis informaciok szerepet jatszhattak a 2016-os amerikai
elndkvalasztas és a brexit végeredményében is.”% A dezinformacid képes lehet aladsni
a demokratikus intézményeket és magat a demokraciat is, ,,[a] 2016-0s események,
koztiik a Brexit-népszavazas ¢€s az amerikai elnokvalasztas alahuztak a dezinformacio
veszElyét és a demokratikus tarsadalmak miikodését megzavard potencialjat.”®’

Bayer szerint a dezinformacios kampanyok egyre sz¢élsdségesebbé valtak az utobbi
években.®® 2015-2016-ban az amerikai valasztasok és a Brexit-népszavazas befolya-
solasaval kezdddott, majd a COVID-19-cel kapcsolatos alhirek sokak egészségiigyi
dontéseit eltorzitottak. A 2021. januar 6-i Capitolium elleni tdmadas soran 6t ember
meghalt, mig az Oroszorszag, Ukrajna és a Nyugat kozotti fesziiltségeket taplalo dez-
informacio haboruhoz vezetett.

Barts szerint az internet és a kdzdsségi média alapjaiban valtoztatta meg az informa-
cio terjesztését, lehetdvé téve a dezinformacioé gyors és szervezett terjedését.® Informa-
cios tulterheltség esetén az emberek inkabb a sajat csoportjuk tagjaira timaszkodnak,
nem pedig szakértokre.”® Fontos, hogy a dezinformacio ismétlése ismerdsségérzetet
kelt, ami id6vel noveli az elfogadas esélyét (ezt nevezziik ‘illuzoérikus igazsaghatas-
nak’). Emellett az informacio és forrasa gyakran kiilonvalik az emlékezetiinkben, igy a
hamis adatok akkor is befolyasolhatjak az attitiidjeinket, ha késobb kideriil roluk, hogy
dezinformacion alapultak.

2016-ban Trump elsé megvalasztasatol nem fiiggetleniil az Oxford Dictionaries az
¢év szavanak valasztotta a post-truth kifejezést. A fogalom ugyan nem 2016-ban sziile-
tett, hanem feltehetéen 1992-ben, de az elmult évtized masodik felétdl datalhato széles
korben valo elterjedése, miutan egyik évrdl a masikra husszorosara nétt a hasznalata.
Jelentése szerint ,,[o]lyan koriilményekre vonatkoz6 melléknév, amelyekben az objektiv
tények kevésbé befolyasoljak a kdzvéleményt, mint az érzelmi vonzalmak.”' A post-
truthra jellemz6 a dezinformacio ¢és az dsszeeskiivés elméletek széleskori térnyerése.
Ezek egyiitt elvezettek ahhoz, hogy még megosztottabbak legyenek a tarsadalmak és
ugyanarrol a jelenségrol teljesen mast gondoljanak a valasztok bal és jobb oldalon.

A politika nem csak Magyarorszagon polarizalodik egyre inkabb, Trump 2016-os
megvalasztasa ota beléptiink az 0j tribalizmus korszakaba,’? ahol a sajat tabort kell
erdsiteni, még akkor is, ha nem értiink vele maradéktalanul egyet, mert a masik tabor
sokkal rosszabb, ha 6k hatalomra keriilnek (hatalmon maradnak) az felér egy ‘vilagvé-

Inéncsi i. m. 16.

% Bajomi-Lazar i. m. 8.

Cakir-Somlyai i. m. 114.

8 Bayer (2022) i. m. 1.

8 Barts i. m. 36.

% Wardle—Derekhshan i. m.

o Post-truth’ declared word of the year by Oxford Dictionaries. BBC, 2016. november 16.
https://www.bbc.com/news/uk-37995600 (sajat forditas P.R.)

%2 Thomas J. Froehlich: A disinformation-misinformation ecology: The case of Trump. In: Jan Vistovsky

— Jana Radosinska (szerk.): Fake News is Bad News-Hoaxes, Half-Truths and the Nature of Today’s

Journalism. Intechopen, 2021.
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gével’. Emiatt a politikai vezetok egy részén képzodik egy ‘teflon bevonat’ — mindegy
mit mondanak, mindegy mit csinalnak, a timogatok szemében a kritika csupan a masik
tabor armanykodasa lesz. A demokraciaban bizok szamara ugyanakkor jo hir lehet,
hogy szoros eredmények esetén elég a két taboron kiviili bizonytalan szavazokat sike-
resen megszolitani, akik feltehetéen sokkal inkabb hallgatnak az észérvekre. Példaul
a latszolag attoré gydzelem ellenére a Biden—Trump vagy a Trump—Harris valasztas is
csupan néhany csatatér allamban és par szazezer valaszton dolt el.”

A post-truth, a politikai polarizacio és a tribalizmus mellett latszolag kevésbé meg-
hataroz6 a deepfake elterjedésének egy nem szandékolt kovetkezménye, a bizalom csok-
kenése, aminek valojaban sokkal atfogobb hatésa lehet. Vaccari és Chadwick® Egyesiilt
Kiralysagban végzett kvantitativ kutatasa alapjan a deepfake technoldgia és a dezinfor-
macié komoly kihivast jelent a hirek hitelessége és a kozvélemény bizalma szempont-
jabol is. A mesterséges intelligencia altal 1étrehozott szintetikus videok még akkor is
ndvelhetik a bizonytalansagot és csokkenthetik a hirekbe vetett bizalmat a kdzosségi
médiaban, ha nem tévesztik meg a felhasznalokat. Mindez hosszl tavon kéaros hatassal
lehet a demokratikus tarsadalmakra, mivel megvaltoztatja az online kulturat, kevésbé
egylttmikodo és feleldsségteljes viselkedési formakat, illetve normakat hoz létre.

Ha sziiken nézziik a generativ MI-t, akkor elmondhato, hogy az MI manipulacionak
pusztan az elvi lehetdsége barmit képes hiteltelenné tenni, mert kdnnyen ramondjak
barmire, hogy deepfake. Ehhez nem is kell deepfake-nek lennie, elég pusztan az a tu-
dat, hogy az lehet. Ugyanigy ,,[a]z alhirek kifejezés gyakori hasznalata a vezetdk — te-
kintélyelvii és demokratikus vezetdk egyarant — altal alaasta a média hitelességét, ke-
retet teremtve a vezet6k szamara a veliik szemben kritikus tudositasok lejaratasara.”s
Tehat egyeldre nem is annyira magatol a deepfakte-tdl kell tartani, hanem az altala
kozvetetten okozott bizalmatlansagi ¢és hitelességi valsag miatt.

3. Befejezés

3.1. Korszakvaltas?

A dezinformacios lanc egyes Iépéseinek vizsgalata utan dsszegezziik az eredménye-
ket, majd térjiink vissza a cikk cimében is megfogalmazott dilemmahoz, azaz, hogy
Uj korszakot hoz-e a mesterséges intelligencia a dezinformacioban. Eldszor roviden
tekintsiik at a dezinformacios lanc 1épéseit és az azokkal kapcsolatos fobb jelenségeket,
fogalmakat, amelyeket fentebb részletesen is leirtam:

% Ernesto F. L. Amaral: Popular Vote and Voter Turnout in the 2016, 2020, and 2024 US Presidential
Elections. Center for Open Science, 2024. https://doi.org/10.31219/0sf.io/gbsdy

Cristian Vaccari — Andrew Chadwick: Deepfakes and disinformation: Exploring the impact of synthetic
political video on deception, uncertainty, and trust in news. Social media+ society, Vol. 6., No. 1. (2020)
https://doi.org/10.1177/2056305120903408

Cakir-Somlyai i. m. 114.
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1. tablazat: A dezinformacios lanc lépései, kapcsolodo fogalmai és jelenségei

A dezinformaci- | Kapcsolédo fogalmak és jelenségek
0s lanc 1épése

motivacio sokrétli motivaciok, tényrelativizmus, informacios zaj, mockumentary és

aldokumentumfilm, manipulacio, tudomanyos hamisitas

létrehozas generativ M1, deepfake, Wardle-féle hét 1épcsds skala, arc kicserélése, lip

syncing, eszk6zok elérhetéségének demokratizalddasa

terjesztés misinformation (félretajékoztatas), ko6zosségimédia-algoritmusok,

moderacio, astroturfing, 0sszehangolt nem hiteles viselkedés, részvételi
propaganda, alhirek gyorsabb terjedése, sziir6buborék, visszhangkamra,
alhirgyarak, micro-targeting, informacios hadviselés

(detektalas) gyanus jelek, tényellendérzés, community notes, folkszonomia,

RICHDATA piramis, MI megoldasok (terjesztok azonositasa, terjedési
mintazat detektalasa, tartalom felismerése), shadow banning

befogadas dezinformacio igazsagtartalma, deepfake és dezinformacio ellenérzé

kapacitas, Haidt moralelméleti kategorizacioja, a befogadas kontextusa,
Osszeeskiivés elméletek, k6zosségi média tizleti modellje, ingyenesség,
figyelem fenntartasa, érzelem kivaltasa, kozosségimédia-algoritmusok,
ember ¢s gép egyesiilése

hatas és kovetkez- | alhirek terjedése, amerikai elndkvalasztas, Brexit, demokratikus
mény

intézmények alddsasa, demokratikus miikddés megzavarasa, hirekbe
vetett bizalom csokkenése, online kultura és viselkedési normak
megvaltozasa, hitelesség megitélése, illuzorikus igazsaghatas, post-truth
korszak, politikai polarizacio, tribalizmus, média hitelességének alddsasa

Mindezek alapjan az egyes lépések mentén az MI (korszakalkoto) szerepét illetden
az alabbiak latszanak:

motivacio: a motivaciok ugyan nem valtoznak, de azzal, hogy demokratizalodik
a dezinformaciora, deepfake készitésére alkalmas eszkozok elérése, elvileg egy-
re tobben készithetnek ilyen tartalmakat;

létrehozas: a hihetd dezinformacio létrehozasa sokkal egyszeriibbé valik az MI
alkalmazasaval, de a generativ MI megjelenése 6Ota a varakozasok ellenére egy-
elére elmaradt a dezinformacios tartalmak robbanasszerti megnovekedése;
terjesztés: szinlelt tomeg (botok ¢és fizetett trollok) segitségével széles kdrben
terjeszthetd a dezinformacio, a microtargeting segitségével célzottan juttathatok
el a dezinformaciot tartalmazo tizenetek a befogadokhoz, akik meggy6z6désbol
vagy tévedésbol tovabb terjeszthetik azokat (részvételi propaganda);

detektalas: az M1 eszkozok segitségével tobb fajta modon is lehet a dezinforma-
ci6 ellen kiizdeni (terjesztok azonositasa, terjedési mintazat detektalasa, tarta-
lom felismerése), de ezek egyeldre nem elég megbizhatok és gyorsak;
befogadas: mivel a befogadas a kdzonség oldalan torténik meg, sziik értelemben
véve ebben jatszanak egyeldre a legkevésbé szerepet az M1 eszkdzok (azok in-
kabb a létrehozasban, terjesztésben €s detektalasban meghatarozoak);

hatas és kovetkezmény: ahogy a befogadas esetén, a hatasban sincs kozvetlen
szerepe az MI-nek, kdzvetve azonban driasi valtozasokat indukalnak, ami akar
Uj korszakot is jelenthet a dezinformacioban (errdél bévebben 1asd lentebb).
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A fentebbick alapjan tehat a 1étrehozas, a terjesztés €s részben a detektalas terén van
egyeldre kozvetlen szerepe az MI-nek a dezinformacios lancban. De mindezek révén
kozvetve mégis a befogadas és a széleskorii tarsadalmi kovetkezmények terén hoz ér-
demi valtozast a mesterséges intelligencia megjelenése a dezinformacioban. Ahogy
Bayer Judit talaléan 6sszefoglalja:

»A mesterséges intelligencia szerepe kiilondsen jelentés a dezinformacidval
valo 6sszefiiggésben. E technologiai megoldasok 1étezése eldtt a dezinforma-
ci6 terjesztése koltséges, munkaigényes €s lassu volt. Az algoritmusok, kiilo-
ndsen a gépi tanulas alkalmazasa felerdsitheti a dezinformacioé 1étrehozasat,
megjelenését és hatokorét, ezaltal hatasat is.”*

Allitasom szerint a mesterséges intelligencia kapcsan a terjesztés és a tarsadalmi
hatas terén tapasztalhaté érdemi (negativ) valtozas az MI dezinformacios lancban
betdltott szerepében, nem pedig a dezinformacioé létrehozasaban, ami a generativ MI
megjelenése ota az érdekldédés kozéppontjaba keriilt. Hiaba lehet ugyanis sokkal hi-
hetdbb dezinformacios tartalmakat generalni, ha a létrehozok nem lennének képesek
érdemben terjeszteni azokat, akkor sokkal kisebb hatast lennének képesek kifejteni.
Raadasul, mint lattuk, az emberek nem azért hisznek el valamit, mert annyira hihetd,
hanem mert el akarjak hinni, s ebben a terjesztés-(detektalas)-befogadas 1épéseknek
sokkal fontosabb szerepe van, mint maganak a Iétrehozasnak. Ha MI fémjelezte kor-
szakvaltasrol beszélhetiink, a dezinformacioban az nem a generativ MI-nek, hanem
egyértelmiien a kozosségi média MI-algoritmusainak koszonhetd. De ez a valtozas sem
ment volna végbe az emberek aktiv kozremiikodése nélkiil. Példaul a detektalasban
is kulcsfontossagu a human-in-the-loop megkozelités, nem automatizalhato teljesen
a dezinformacio észlelése ¢s kezelése, moderatoroknak kell feliigyelni (verifikalni)
az MI eszkozok munkajat.”” Valojaban egy olyan hibrid dezinformacios lancrél van
sz0, amelyben maguk az emberek jatszanak kulcsszerepet a terjesztésben, detekta-
lasban, befogadasban és a tarsadalmi valtozasok indukalasaban is. A kozonség, az
influenszerek, celebek és politikusok szinte elvalaszthatatlanok a botoktdl, fizetett
trolloktol és a k6zosségimédia-algoritmusok miikddésétol.

Ha korszakhatart kellene meghatarozni a cikkben taglalt jelenségeknek, akkor az
2016 lehetne, amikor a Brexit sokkolta a vilagot, elnokké valasztottak Trumpot és a
post-truth kifejezés az év szava lett. Az, hogy ez tartos valtozas, jol jelzik a COVID-
jarvany idején terjedd alhirek és az oltasellenesség, illetve a Capitolium 2021 januari
ostroma, majd Trump Ujravalasztasa 2024-ben.

De vajon hozhat-e ujabb korszakot az MI tovabbi fejlédése a dezinformacioban?
Kreko szerint a generativ MI megjelenésé€ig alapvetden a terjesztésben jatszott fontos

% Bayer (2022) i. m. 1.

7 Gianluca Demartini — Stefano Mizzaro — Damiano Spina: Human-in-the-loop Artificial Intelligence for
Fighting Online Misinformation: Challenges and Opportunities. Bulletin of the IEEE Computer Society
Technical Committee on Data Engineering, Vol. 43., No. 3. (2020) 65—74. https://tinyurl.com/24tzb3s4
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szerepet az MI a kozosségimédia-algoritmusok révén.” Idével azonban a tartalomgyar-
tas is automatizalhatova valhat és akkor mar nem is kell feltétleniil ember hozza. De
erre az esetre is igaz, hogy nem a dezinformacio az érdekes, hanem az altala kifejtett
tarsadalmi hatas, tehat az embereket nem lehet kihagyni a dezinformaciobol.

Az varhato, hogy a jovoben az MI-t még intenzivebben hasznaljak majd a dezin-
formacionak szant tartalom létrehozasaban is. Az MI fejlesztése 2024 6ta az 6nallobb
agensek felé mutat, amelyek el tudjak végezni a rajuk bizott feladatokat egyfajta MI
asszisztensként,” igy bevethetok akar dezinformaci6 tomeges krealasara is. Ez meg-
erdsitheti a 2016-ra datalhato, kozosségi médidhoz kothetd korszakvaltast, de felte-
hetéen nem hoz létre 0j korszakot mindaddig, amig a kozdsségi médiara fokuszalo
terjesztés nem valtozik érdemben. Az viszont mar a tudomanyon talmutato, sci-fi felé
hajlo kérdés, hogy vajon az MI képes lesz-e valaha 6nalldan, sajat szandék alapjan to-
megesen manipulalni az embereket dezinformacioval — ez lehetne ugyanis a kovetkezo
korszak, de reméljiik, hogy ilyesmire soha nem keriil majd sor.

3.2. Mi lehet az MI szerepe a dezinformdci6 elleni kiizdelemben?

Az éltalam javasolt dezinformacios lanc alkalmazasa nem csak abban segithet minket,
hogy konnyebben legyiink képesek azonositani és megérteni a mesterséges intelligen-
cia szerepét a dezinformacioban, hanem hogy azonosithassuk azokat a specifikus be-
avatkozasi pontokat és lehetséges ellenlépéseket, amivel a dezinformacio ellen szisz-
tematikusan fel lehet 1épni. Ezek alapjan véleményem szerint tobb szintli a probléma
kezelésének a lehetdsége:

1. dezinformacié készitéséhez kapcsolodd motivacio gyengitése (pl. a deepfake
porn készitésének kriminalizalasa vagy a kattintas alapu reklambevételekbdl
¢16 alhirgyarak monetizacios képességének korlatozasa);

2. dezinformacio létrehozasanak megnehezitése (pl. generativ MI-platformok
felhasznalasi korének korlatozasa), az M1 altal l1étrehozott tartalmak vizjelezé-
se — bar sajnos ezeket egyelore konny(i hamisitani;'®

3. a dezinformacid detektalasanak és cimkézésének megerdsitése, elterjesztése
¢és tudatos hasznalatanak eldsegitése, a kozosségimédia-platformok dezinfor-
macio detektalasi gyakorlatanak szabalyozasa;'!

4. adezinformacio terjedésének megakadalyozasa vagy legalabb lassitasa, hato-
korének korlatozasa (pl. moderalas, hatrébb sorolas, shadow banning stb.);

5. a dezinformacio befogadasanak alakitasa, a tarsadalom felkészitése a dezin-
formaciora egyéni €s tarsadalmi szinten: pl. k6z6s biztonsagi sz6 az unokazo
csalok ellen, a tudatos médiahasznalat eldsegitése, a médiamiiveltség oktatasa,
informacios irastudas szintjének javitasa;

% Kreko i. m. 96.
% Az OpenAl MI els6 agensét 2025 elején jelentette be: https:/openai.com/index/introducing-operator/
100 Bayer (2024) i. m. 90.
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6. ha mégis elterjedt, akkor a dezinformacio negativ hatasanak csokkentése.'”

Mindebben segitségiinkre lehet az M1 is, tobbek kozott a dezinformacio felderitésé-
ben és a terjedés korlatozasaban.'”® De a dezinformacio elleni kiizdelem feladata elsd-
sorban nem az MI-¢, hanem k6z0s ligy: ,,[a] dezinformacio elleni kiizdelem nemcsak
a kormanyok ¢és a médiumok feleldssége, hanem az egyénekeé, a csaladoké €s a kdzds-
ségeké is.”* A felhasznalokon tal 6ssze kell(ene) fognia a kozosségimédia-platformok
tulajdonosainak ¢és fejlesztdinek, a szabalyozasért felelés dontéshozoknak, kutatoknak
¢és ujsagiroknak, hogy megfeleld kereteket dolgozzanak ki a dezinformacio kezelésére
a létrehozas, terjesztés és detektalas terén.

Barmilyen 1épéseket tesziink is azonban, meg kell tanulnunk egyiittélni azzal, hogy
az MI felerésiti a deepfake generalasat és terjesztését. De fontos, hogy ettdl még ne
fatalista allitas legyen az, hogy ‘nem hihetiink a szemiinknek ¢és fiiliinknek’, tehat nem
minden eleve hazugsag és nem is vagyunk teljesen tehetetlenek ez ellen. Ez ugyanis
a post-truth korba valo belépés kritikatlan elfogadasa lenne, ahol barkinek lehet sa-
jat ténye, mivel azt is olyannak tekintik, mint a véleményt és annak van igaza, aki a
leghangosabban ¢és a legkitartobban kiabal. Ha nem hihetiink a deepfake miatt a sajat
érzékszerveinknek, az még inkabb megnoveli a szkepszis szintjét, a mindenben valo
szisztematikus kétkedés viszont megagyaz az 9sszeeskiivés elméleteknek:

ez egyébként a post-truth korszak egyik nagy paradoxona: a manipulacio
ellen éppen az egészséges szkepszis €s gyanakvas vértezheti fel az ujsagiro-
kat és az allampolgarokat. Azonban a mindent eluralo, cinizmusba fordulo

szkepszis ad lehetéséget a kozvélemény Osszeeskiivés-elméleteken keresztiili
F 8141?2105

Tehat a ‘nem hihetiink az érzékszerveinknek’ allitas akkor jotékony hatast, ha min-
denkiben csak egy egészséges kétkedést alakit ki. Vagyis ne higgylink el barmit, csu-
pan azért, mert hihetonek latszik, ellendrizziik le az informéacioé kontextusat is. De egy-
uttal tudjuk azt is, hogy bizalom nélkiil nem miikddik egyetlen emberi tarsadalom sem.
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az alabbiakban latja: megel6z0 csapas (elozetes kinalatcsokkentés), valaszesapas (utolagos kinalatcsok-
kentés), gyogyitas (utdlagos keresletcsokkentés) és immunizalas (elozetes keresletcsokkentés). Kreko
i. m. 275. Ezek 6sszhangban vannak az altalam a 3—6. pontokban jelzett lehetséges beavatkozasokkal.

103 Bayer (2024) i. m. 91.

104 Cakir-Somlyai i. m. 106.

105 Kreko i. m. 268.



